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Wat is online misdaad?
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We spreken over “hacken” als iemand probeert binnen te 
dringen in het systeem of de computer van een ander.

Wie zijn de daders?



We denken vaak alleen aan “hackers” als we denken aan online misdaad, maar er zijn verschillende type daders

Niet alle hackers zijn criminelen
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“Script Kiddies” (Cybervandalen)

Criminele organisaties

Staten en naties

Kunnen jullie er nog meer bedenken?

HacktivistenDaders



Er zijn doorgaans 3 verschillende type hackers: Blackhat, Greyhat en Whitehat hackers

Zijn er verschillende hackers?
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BLACKHAT
Hacken zonder toestemming
met criminele intenties

GREYHAT
Hacken zonder toestemming, 
maar vaak niet met criminele 
intenties

WHITEHAT
Hacken met toestemming
voor ethische doeleinden



Over het algemeen hebben online criminelen een voorkeur voor welke gegevens zij graag hebben
Wat is de buit?
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1. Medische Gegevens

2. Financiële- en betaalgegevens (bijvoorbeeld Creditcards)

3. Persoonsgegevens van klanten of werknemers

4. Gevoelige informatie voor een organisatie of de maatschappij
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Phishing aanval
This is dummy text it is not here to be read. The is just text to show 
where you could insert text.

Identiteitsdiefstal
This is dummy text it is not here to be read. The is just text to show 
where you could insert text.

Gedragsaanval
This is dummy text it is not here to be read. The is just text to show 
where you could insert text.

Consumentenfraude
This is dummy text it is not here to be read. The is just text to show 
where you could insert text.

Vier meest gangbare vormen van online misdaad tegen ouderen



1. De Phishing aanval
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SMiShing Clone PhishingSpearphishing Vishing

Het oplichten van mensen door middel van valse e-mails en websites om persoonlijke data te stelen

Hoe te herkennen?
- Verdachte afzenders en onderwerpen
- Kwaadaardige bijlagen bv. .zip .exe .js . lnk .wsf Scr .jar
- Ongewone vra(a)g(en) van de verzender
- Ongewoon taalgebruik van de verzender



2. De Gedragsaanval
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Hoe te herkennen?

- Vastberadenheid om iets van u los te krijgen (zoals geld of een legitimatiebewijs)

- De kwaliteit van het bericht, de website, etc, lijkt niet heel hoog

- Hoge urgentie 

Het misbruik van menselijke eigenschappen (zoals nieuwsgierigheid) om informatie los te krijgen



Hoe te herkennen?

- Te mooi om waar te zijn?!

- Weinig werk voor veel geld – of een duur product voor weinig geld

- Lees reviews om legitimiteit te checken

- Uitgelicht: Malafide Webshops 

3. Consumentenfraude (Scams)
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Fraude door middel van oneerlijke handelspraktijken, misleidende reclame en aggressieve verkoop



Malafide webshops zijn “nep” webwinkels waarop producten/diensten te koop worden gesteld die uiteindelijk niet 
worden geleverd aan de koper. Let goed op typerende kenmerken van zulke websites om schade te voorkomen: 

Malafide Webshops
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Het is te mooi om waar te zijn

Let op taalgebruik (spellingsfouten, onlogische vertalingen) & 
foutieve URLs

Let op nagemaakte
keurmerken/logo’s 

Let op verdachte betaal
methodes. Achteraf
betalen is altijd veiliger. 



4. Identiteitsdiefstal
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Hoe te herkennen?

- Onbekende afschriften van jouw rekeningen;

- Vrienden of contacten die aangeven dat zij een bericht van je hebben ontvangen dat jij nooit gestuurd hebt;

- Geen toegang meer tot jouw accounts;

Het stelen en misbruiken van identiteitsdocumenten
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Hoe snel wordt je wachtwoord gekraakt zonder foefjes?
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- How Secure Is My Password?

https://howsecureismypassword.net/


Voor bijna elke website moet je een wachtwoord aanmaken als je een account wilt hebben, dus hoe bedenk je een veilig 
wachtwoord?

Hoe maak je een veilig wachtwoord aan?
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- Hoe meer tekens, hoe veiliger
- Gebruik een mix van cijfers, hoofdletters en speciale tekens (&, !, @, # enz.)
- Geen makkelijk te raden zinnen of woorden, zoals naam, geboortedatum of een spreekwoord
- Probeer voor iedere website een ander wachtwoord te bedenken
- Gebruik een wachtwoordmanager

Tip; gebruik een wachtwoordzin – zo heb je voor elke website een ander wachtwoord

Bijvoorbeeld: Mijn kleinkinderen heten […] en […] + jaartal + speciaal teken + eerste letter van website

- How Secure Is My Password?

MkhNeL1954!G

https://howsecureismypassword.net/


2FA – ook wel two-factor authentication is een manier van inloggen op een website waarbij we gebruik maken van niet 
alleen het wachtwoord, maar ook nog een tweede middel van identificatie

Twee-staps verificatie
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Is er een verschil tussen een openbaar wifi netwerk of privé?
Publiek of Privé 

Openbaar wifi netwerk: een wifi netwerk bijvoorbeeld in een café, in een trein, draadloos internet op campings, of in een hotel.

Privé wifi netwerk: een wifi netwerk bij iemand thuis

• Op een publiek wifi netwerk kan het voorkomen dat hackers toegang krijgen tot jou gegevens, daarom is het belangrijk om op een veilige manier 
gebruik te maken van openbare wifi netwerken.

1. Gebruik een VPN of 4G/5G

2. Maak niet automatisch verbinding met Wifi netwerken (dit kan je uitzetten in je instellingen)

3. Gebruik twee-staps verificatie

4. Bescherm je wachtwoorden

5. Maak gebruik van HTTPS websites
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Wat is privacy eigenlijk?
Bescherming van jouw privacy

Bescherming van privacy draait om controle:

• Weten waar je persoonsgegevens staan

• Opvragen welke gegevens organisaties over jou hebben door bijvoorbeeld je recht op inzage

• Aangeven dat je de informatieverzameling niet op prijs stelt, je minder gegevens wilt laten verwerken of foute gegevens wilt laten wijzigen

Mogelijke gevolgen wanneer je de controle kwijtraakt

• Chantage

• Identiteitsdiefstal

• Plunderen bankrekening
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Cookies zijn kleine tekstbestanden die gegevens over jou opslaan wanneer je een website bezoekt zodat de website jou 
herkent

Cookies

Er zijn verschillende smaken van cookies, functionele cookies bijvoorbeeld zijn noodzakelijk voor het functioneren van een website (bijvoorbeeld door jou 
wachtwoord op te slaan zodat je de volgende keer makkelijk kan inloggen), analytische cookies geeft de website eigenaar inzicht om te weten hoe zij hun 
website kunnen verbeteren. 

Ook zijn er tracking cookies waarmee een website een soort “profiel” kan bouwen, hiermee weet de website wat jij leuk vind of opzoekt om bijvoorbeeld 
specifiekere advertenties te plaatsen op de websites die jij bezoekt. 
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Er zijn verschillende instellingen op jouw telefoon die jou kunnen helpen om meer privé te blijven.
Telefooninstellingen voor privacy
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Whatsapp-berichtje
Echt of nep?

28



Whatsapp-berichtje
Echt of nep?
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1. Nieuw nummer en geen gehoor 2. Doen alsof alles normaal is

3. Urgente vraag om iets te betalen, bijvoorbeeld

Omdat internet bankieren het niet doet



Echt of nep?

30

Gefeliciteerd! U hebt gewonnen



Echt of nep?
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Gefeliciteerd! U hebt gewonnen

2. Algemene aanhef

1. Spel-, interpunctie- of grammaticafouten

5. Korte deadlines of een hoge 
urgentie

Phishing e-mail

Geen phishing 

e-mail



From: authority@nl-port-authority.nl

Sent: dinsdag 20 november 2019

To: poor-victim@example.com

Subject: ACTIE VERIEST: Migreer uw account om toegang te behouden!

Beste ,

Zoals u weet werken we doorlopend aan onze dienstverlening. Daarom migreren we morgen onze systemin nnaar de nieuwste versie.

Om toegang te behouden tot de voor u van toepassing zijnde ladingen en hun gegevens MOET u binnen 24 uur via onderstaande link inloggen en uw gegevens

bevestigen:

www.nl-port-authority.nl/migratie/gegevens/24-uur

Wanneer u te laat bent met deze bevestiging verliest u mogelijk toegang tot uw lading en ladinggegevens, , en moeten wij 7.500 euro kosten in rekening brengen om 

deze te herstellen.

Excuses voor het ongemak.

Hoogachtend,

Port Authority

Echt of nep?
Account toegang

mailto:authority@nl-port-authority.nl
mailto:poor-victim@example.com
http://www.nl-port-authority.nl/migratie/gegevens/24-uur


Phishing e-mail

Geen phishing 

e-mail

From: authority@nl-port-authority.nl

Sent: dinsdag 20 november 2019

To: poor-victim@example.com

Subject: ACTIE VERIEST: Migreer uw account om toegang te behouden!

Beste ,

Zoals u weet werken we doorlopend aan onze dienstverlening. Daarom migreren we morgen onze systemin nnaar de nieuwste versie.

Om toegang te behouden tot de voor u van toepassing zijnde ladingen en hun gegevens MOET u binnen 24 uur via onderstaande link inloggen en uw gegevens

bevestigen:

www.nl-port-authority.nl/migratie/gegevens/24-uur

Wanneer u te laat bent met deze bevestiging verliest u mogelijk toegang tot uw lading en ladinggegevens, , en moeten wij 7.500 euro kosten in rekening brengen om 

deze te herstellen.

Excuses voor het ongemak.

Hoogachtend,

Port Authority

1. Spel-, interpunctie- of grammaticafouten

3. Verzonnen organisatie, of de link lijkt van een bekende 
organisatie afkomstig maar gaat naar een ander domein

2. Algemene aanhef

5. Korte deadlines of een hoge 
urgentie

4. Aandringen op 
(snelle!) actie

Echt of nep?
Account toegang

mailto:authority@nl-port-authority.nl
mailto:poor-victim@example.com
http://www.nl-port-authority.nl/migratie/gegevens/24-uur


Echt of nep?
Pakket gemist



Phishing e-mail

Geen phishing e-mail

2. Spel- en

of 
grammaticafouten

3. Aandringen op (snelle!) 
actie

1. Algemene 
aanhef

Echt of nep?
Pakket gemist
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Phishing

❑ Van wie is dit bericht afkomstig en vertrouw ik deze persoon?

❑ Hoe kan ik de echtheid van dit bericht verifiëren? (bijv. door op te bellen)

❑ Hoe kan ik verdachte e-mails kan melden?

❑ Wanneer heb ik voor het laatst een update uitgevoerd? 

Welke vragen ga je vanaf vandaag stellen als je een bericht 
ontvangt?
Blijf altijd alert
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Praktische tips
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Weet of jouw wachtwoord en inloggegevens zijn gelekt

Via de website “Have I Been Pwned” kan je veilig nagaan of jouw inloggegevens uitgelekt zijn (dit betekend nog niet 
dat iemand toegang heeft tot jouw account, maar wel dat je je wachtwoord zo snel mogelijk moet veranderen. 

https://www.fraudehelpdesk.nl/

Bij twijfel kan je altijd de fraudehelpdesk inschakelen

https://www.fraudehelpdesk.nl/


Wachtwoorden
❑ Bij welke accounts gebruik ik dezelfde wachtwoorden?

❑ Sla ik mijn wachtwoorden op? Indien ja, hoe sla ik mijn wachtwoorden op?

❑ Welk trucje of tool ga ik gebruiken om sterke wachtwoorden samen te stellen?
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Welke vragen ga je vanaf vandaag stellen over je wachtwoorden?

Blijf altijd alert



Pro tips
- Maak backups
- Update je apparaten 
- Gebruik Anti-virus software
- Incognitomodus in browser
- Ad-blocker (uBlock Origin)
- Scan de QR code voor meer….
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Terugblik

Wat zou je nu anders hebben gedaan? Wat heb je 
geleerd?
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