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Digitale Weerbaarheid



Senioren en Veiligheid

Brochure Rijksoverheid

https://www.maakhetzeniettemakkelijk.nl

https://www.maakhetzeniettemakkelijk.nl/


Onderdeel van de landelijke campagne 

Senioren en veiligheid van het ministerie 

van Justitie en veiligheid in samenwerking met:

KBO-PCOB KBO Brabant

ANBO CCV

Politie NOOM

Koepel Seniorweb

Gepensioneerde



Cybercrime

(digitale fraude)

PC, Laptop, Tablet smartphone.

Wat is ………?



Phishing

Verzamelnaam voor digitale activiteiten door 

criminelen op het internet. Bijvoorbeeld valse e-mail.

Spoofing

Een trucje om een andere identiteit aan te nemen. 

Spoofing betekent letterlijk ‘nabootsen’. Vaak per 

telefoon.



Smishing (valse sms)

Valse hulpvraag om mogelijk met spoed geld over te 

maken. Lijkt van een bekende te komen.

Whatsappfraude

Eveneens valse hulpvraag om mogelijk met spoed 

geld over te maken en verzoek op een link te klikken. 

Dus nooit doen!!! Niet gebeld, geen geld!



Spyware

Spionage software voor het verkrijgen van informatie.

Maleware

Software om gegevens te bemachtigen.



Ransomware

Blokkeert computer en/of bestanden.

Cryptoware

Blokkeert computer en/of versleuteld bestanden.



Hoax 

Bedrog, nep, poets e.d.

Datingfraude

Via datingwebsite of –app contact leggen met 

potentiële slachtoffers. Vaak om geld afhandig te 

maken.



Meest gebruikte methode.

Phising (valse e-mail).

Smishing (valse sms).

Whatsapp fraude (valse app).

Spoofing (fout telefoontje).



Veilig E-mailen.

Gebruik voor geïnstalleerde App’s.

Zowel op de PC, Laptop als de tablet.

Reageer niet op valse mails.

Wees alert bij het openen van mails.



Veilig E-mailen.

Banken, Microsoft, Overheid e.d. zullen nooit in een 

mail om uw gegevens vragen.

Let op afzender mail. Vreemde afzender, onveilig.

Tekst in het Engels of slecht Nederlands.

Ongewenste mail, wat doen we er mee?



In de prullenbak.

Prullenbak regelmatig legen.

Nooit klikken/tikken op een link.



Voorbeeld valse e-mail.



Nader onderzoek geeft vreemde informatie.



Een aantal foute e-mailadressen.



Hulpvraagfraude 

U ontvangt een bericht met een vraag.

Het lijkt van een bekende te komen.

Bijvoorbeeld een zoon of een dochter.

Het verzoek is om meteen geld over te maken.

Echter is het niet uw zoon of dochter maar 

mogelijk een oplichter.

Wees alert en wat kunt u doen?



Bel altijd eerst de persoon zelf op het voor u bekende 

nummer. En zorg dat u een normaal gesprek met hem 

of haar kan voeren.

Neem geen genoegen met als de persoon zegt u niet 

te kunnen horen of dat hij of zij niet opneemt.

Niet gebeld=geen geld.



Phishing, Spoofing, Smishing e.d.

Reageer hier nooit op!

Geef nooit de gevraagde informatie!

Klik nooit op een link in een dergelijk bericht!

Wees altijd alert!



Bescherm uw apparatuur (1).

Gebruik het laatste besturingssysteem, dus 

regelmatig updaten. Dat geldt ook voor de App’s.

Maak gebruik van een toegangscode. 

Code: bijvoorbeeld 4 of 6 cijfers, vingerafdruk, face-

code of een figuur.

Maak regelmatig een back-ups. Stel dat op tablet en 

smartphone in op automatisch. Bij een PC of laptop 

eventueel op een externe HD.



Bescherm uw apparatuur (2).

- Gebruik een virusscanner.

- Gebruik veilige wachtwoorden en niet:

Welkom, 123456, uw geboorte datum of 

adres. Kijk hoe goed het wachtwoord is op:

https://www.testjewachtwoord.nl/

Onthouden is lastig, dus als u het opschrijft, dan 

goed opbergen op een veilige plaats, apart van 

uw computer of tablet.

https://www.testjewachtwoord.nl/


Privacy instellingen.

Controleer de privacy instellingen. 

Zowel voor Windows, Google als ook voor 

Social Media.

Zorg dat ze niet alles van je weten!



Veilig Internetbankieren:

- Gebruik de app van de bank op de tablet en 

smartphone.

- Nooit internetbankieren op een openbaar

WiFi netwerk.

- Let op HTTPS:// en het slotje.



Extra veiligheid bij het inloggen.

Twee-factor-authenticatie.

Ook wel genoemde “Tweestapsverificatie”

Ontvang bij inloggen op een tweede device een bericht met een 

controlecode en/of aanwijzing ter controle of jij het wel bent die mag 

inloggen.

Inloggen bij Facebook → Verificatie bijv. op Smartphone.

Inloggen Twitter → Verificatie bijv. op iPad.

Inloggen Google → Verificatie via Gmail op Smartphone.

Enz. Enz.



Actualiteit 1.

Lek in Edge en Chrome gedicht, update nodig.

Geldt alleen voor PC en Laptop.

Actualiteit 2.

MijnGegevens-app toont wat de overheid over u 

bijhoudt.

Downloaden uit Appstore of Playstore.



Actualiteit 3.

Phishingmail van MijnOverheid over Berichtenbox.

Actualiteit 4.

Google houdt bij wat gebruikers online doen.

Dat kan geheel worden aangepast c.q. uitgezet.

.



Nog drie tips voor u:

Website met veel informatie.

https://veiliginternetten.nl

Website met filmpjes met Kees Hulst (Hendrik 

Groen). 

https://www.maakhetzeniettemakkelijk.nl

Hulp bij het digitaal veilig ondernemen.

https://www.digitaltrustcenter.nl/

https://veiliginternetten.nl/
https://www.maakhetzeniettemakkelijk.nl/
https://www.digitaltrustcenter.nl/


4x Een KBO-PCOB filmpje.

https://www.youtube.com/watch?v=5Uq0TJLAxBo

https://www.youtube.com/watch?v=S7CMTzcv2Jg

https://www.youtube.com/watch?v=t8BPp0JkZik

https://www.youtube.com/watch?v=UeTqkQpg0U8

https://www.youtube.com/watch?v=5Uq0TJLAxBo
https://www.youtube.com/watch?v=S7CMTzcv2Jg
https://www.youtube.com/watch?v=t8BPp0JkZik
https://www.youtube.com/watch?v=UeTqkQpg0U8

